Xerox® Workplace Cloud

Unsere benutzer- und IT-freundliche Xerox® Workplace Cloud-Lésung macht Schluss mit Sicherheitsrisiken
und bietet hohen Bedienkomfort, Einblicke in Nutzungsdaten sowie dashboardbasierte Uberwachung und
Kontrolle Threr gesamten Druckerflotte.

5
L ¢ &

Xerox® Workplace Cloud zeichnet sich

durch unkomplizierte Einrichtung und
Verwendung aus und ist daher ideal

fur Unternehmen, die nur iber
eingeschrankten IT-Support verfigen oder
ihre IT-Ressourcen konsolidieren mochten.
Da es sich um eine cloudbasierte, virtuelle
Drucklésung handelt, kann sie tber mehrere
Netzwerke hinweg eingesetzt werden,
sodass Sie umfassende Kontrolle Uber jedes
Drucksystem an jedem Standort haben.

AUTHENTIFIZIERUNG,
ZUGRIFFSSTEUERUNG

Vielseitige Authentifizierungsoptionen erleichtern
es, den Drucker zu entsperren, Pull-Druckauftrdage
sicher freizugeben und auf Apps am
Multifunktionsdrucker zuzugreifen.

e Flexible Authentifizierung mittels Karte und
Lesegerdt — kompatibel mit zahlreichen sicheren
Lesegerdten und Karten nach Industriestandard

e Die Authentifizierung von Mobilgerdten kann mit
der Xerox® Workplace App tiber NFC, QR-Code
oder Entsperrcode des Gerdts erfolgen

e Alternative Anmeldemdglichkeit Gber einfache
PIN-Eingabe, Bestdtigungsnummer oder
Benutzername und Kennwort

e Integration von Microsoft® Active Directory,
Azure AD und Okta

PULL-PRINTING

Uberlassen Sie nichts dem Zufall. Sorgen Sie lieber
dafir, dass keine vertraulichen Dokumente im
Ausgabefach des Druckers liegen, wo andere

Nutzer einen Blick darauf werfen kdnnen.
Ubermitteln Sie Thre Auftrdge von einem beliebigen
PC, MAC oder Mobilgerdt an unsere zentrale sichere
Druckwarteschlange. Nach der Authentifizierung bei
einem Netzwerkdrucker IThrer Wahl kdnnen Sie je nach
Bedarf Auftragseinstellungen anzeigen, auswéhlen
und modifizieren sowie drucken oder l6schen.

SINGLE SIGN-ON (SSO)

Nutzen Sie die Single Sign-On-Funktion, um auf Ihre
SSO-fahigen Xerox® ConnectKey®-Apps zuzugreifen.
Die einmalige, bequeme Authentifizierung direkt am
Gerdt genlgt, um sicher auf alle SSO-fahigen Apps
am Multifunktionsdrucker zuzugreifen. Sie missen
sich weder lange Kennworter merken noch zusdtzliche,
zeitaufwendige Anmeldeschritte durchfihren.

Aus Sicherheitsgrinden werden alle Anmeldedaten
mittels Anmelde-Tokens dreifach verschlisselt in
einem manipulationssicheren Software-Vault
gespeichert und von dort abgerufen.

CONTENT SECURITY

Unsere Funktion fir Inhaltssicherheit schiitzt Sie vor
dem Verlust von Daten oder geistigem Eigentum,
denn sie durchsucht alle entweder im Biro oder zu
Hause gedruckten Dokumente nach bestimmten,
vom Administrator definierten Begriffen oder
Zeichenfolgen (z. B. ,Vertraulich* oder ,Nur zum
internen Gebrauch*). Wird eine Ubereinstimmung
festgestellt, erhalt der Administrator umgehend
eine entsprechende Benachrichtigung mit
Auftragsinformationen und -inhalt.

BERICHTE UND ANALYSEN

Datenvisualisierungstools vermitteln ein glasklares
Bild der Echtzeitdaten. Mit einem interaktiven
Dashboard auf Unternehmensebene besteht tber
die Cloud jederzeit sofortiger Zugriff mit folgenden
Moglichkeiten:

e Der gesamte Drucker-FuBabdruck sowie
der gesamte Aufwand und die Nutzung
der Unternehmensressourcen sind als
Momentaufnahme zu sehen

« Die Anzeige von Pareto-Diagrammen Gber
AuftragsgréBen nach Dokumenttyp gibt Aufschluss
Uber die Kosteneffizienz

e Die Abteilungen im Auge behalten, um genau zu
erfahren, was zu einer hohen Druckauslastung fihrt

e Festlegung der Kosten pro Seite und Ausfiihrung von
Berichten, um Benutzer, Abteilungen oder Projekte
und Kunden entsprechend zu belasten

e Abgleich von Gerdten mit der tatsdchlichen Nutzung
und Bewertung von Geraten und Druckaufkommen
in Bezug auf Benutzer und Abteilungen mithilfe von
Kennziffernanalysen

e Chancen flr mehr Kosten- und
Umwelteinsparungen entdecken

DRUCKREGELN

Nutzt zentrale Druckregeln, um die Kosten zu
kontrollieren und den Zugriff auf Drucker oder
Funktionen auf Benutzer- oder Gruppenebene
zu beschrdnken.

« Mithilfe von Auftragskontingenten kann das
Druckvolumen nach Nutzer bzw. tage-, wochen-
oder monatsweise beschrankt werden.

MIT DER SOFTWAREFUNKTION XEROX®
PRINT TRACKER WERDEN EINBLICKE IN
DIE DRUCKVORGANGE UBERALL DORT
GEWAHRT, WO DRUCKE ANGEFERTIGT
WERDEN

Der Arbeitsplatz kann tberall sein, daher bieten wir
auch die Méglichkeit, Drucke sogar im Homeoffice
zu protokollieren.

Druckauftrage, die vom Firmencomputer gesendet
werden, kénnen verfolgt und Gberwacht werden -

unabhdngig davon, ob der Drucker vom
Unternehmen geliefert wurde oder in Privatbesitz ist.
Die Druckernutzung wird zentral in unserem
Cloud-Service Uber unsere Print Tracker Funktion
Uberwacht. Filterung der Nutzung nach im Biro
ausgeflhrten Auftradgen im Vergleich zu den zu
Hause erstellten Ausdrucken. Die Nutzung an
externen Standorten Gberwachen, um die Kosten im
Griff zu behalten oder eine Rickerstattung fur den
personlichen Gebrauch des Druckers zu ermdglichen.

UMFASSENDE MOBILITAT

Die Xerox® Workplace Solutions bieten unabhdngig
vom Betriebssystem und selbst in komplexen
Netzwerkkonfigurationen eine einheitliche
Bedienung und erméglichen die Druckibermittlung
im lokalen Netzwerk ebenso wie von externen
Standorten Uber das Internet. Benutzer benétigen
dazu keinen IT-Support, was die Produktivitat
insgesamt steigert.

o Nativer Desktopdruck (Datei/Ablage > Drucken)
unter Windows®, Chromebooks und Mac® OS.
Unsere Desktopclients ermdglichen die
Auftragsibermittlung Gber das Internet oder
im lokalen Netzwerk und kénnen mit Blick auf
die Druckgeschwindigkeit optimiert werden.

e Jenach Sicherheits- und Geschaftsanforderungen
konnen Direktdruck oder Pull-Printing mit allen
Auftragsiibermittlungsmethoden genutzt werden.

e Einfache Auftragstibermittlung mittels E-Mail; mit
dieser Funktion erhalten auch Besucher Zugang
zu Druckern.

o Die Xerox® Workplace Mobile App ermdglicht
natives Drucken fiir iOS und Android™ in einem
einfachen, einheitlichen Verfahren, was die Nutzung
ebenso erleichtert wie die Verwaltung. Benutzer
haben zudem die Méglichkeit, mit Geo-Ortung tiber
GPS den ndchstgelegenen Drucker zu ermitteln.

e Zum Schutz vor Bildverlusten werden von
Mobilgerdten stammende Auftrage in der
Cloud konvertiert.

e Kopieren, Scannen und Druckfreigabe werden direkt
vom Mobilgerdt aus mithilfe der Workplace Mobile
App als Fernsteuerung des Multifunktionsdruckers
gestartet, was fir eine personalisierte,
berihrungslose Bedienerfahrung sorgt.

Fir jeden Bedarf gibt es eine passende Workplace
Solution. Mit der Xerox® Workplace Suite kann alles
im eigenen Netzwerk bleiben, wiahrend die Xerox®
Workplace Cloud die Flexibilitdt zum Arbeiten Gber
mehrere Netzwerke und Standorte hinweg schafft.
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Xerox® Workplace Cloud

Sorgen Sie fur Produktivitatssteigerung und Kostenkontrolle mit einer benutzerfreundlichen cloudbasierten Verwaltungs- und Mobilitdtslésung.

XEROX® WORKPLACE CLOUD FUNKTIONEN

XEROX® GERATE

GERATE ANDERER

HERSTELLER
AUTHENTIFIZIERUNG
Authentifizierung mittels Karte oder Mobilgerdt (NFC) ber Standard-Kartenlesegerdt mit direkter USB-Verbindung Ja Jec:f;r\é‘zrr[]]i:tes System
Netzwerk-Anmeldedaten, E-Mail-Adresse, Kennwort, Expresscode und PIN Ja Nein
Entsperren des Multifunktionsdruckers Gber NFC/Entsperrcode des Mobilgeréites oder QR-Code (kein Kartenleser o Nein
erforderlich)
Single Sign-On bei SSO-fahigen ConnectKey®-Apps (erhdltlich in der Xerox App Gallery) Ja Nein
DESKTOPDRUCK (Windows und MAC)
Traditioneller Workflow fir Pull-/Follow-Printing (der Auftrag kann in der Cloud oder auf dem PC gehalten werden, .
um schnelles Drucken und hohe Verfligbarkeit zu erzielen) Ja Ja
Dire!ftdruck zwischen Client und Drucker (tber die Cloud oder das lokale Netzwerk, um schnelles Drucken und hohe Ia Ia
Verfligbarkeit zu erzielen)
MOBILES DRUCKEN (unterstitzt iOS und Android™)
Unterstitzt die meisten Dateiformate, z. B. Microsoft® Office (PowerPoint®, Word, Excel®, Webseiten, Adobe® PDF Ia Ia
und Fotos), Apache™ OpenOffice™-Dokumente
Direktdruck an den Drucker Uber die E-Mail-Adresse oder die Xerox® Workplace Mobile App Ja Ja
Pull-Druckiibermittlung Gber E-Mail oder Upload tiber die Xerox® Workplace Mobile App Ja Ja
Unterstutzung von Apple® AirPrint® Ja Ja
Kopien, Duplexdruck, Heften, Vorschau und vieles mehr Ja Ja
GPS-Ortungsfunktion, Suche nach Druckerstandorten Ja Ja
Freigabe tber QR-Code Ja Ja
Nahtlose, einfache Konnektivitdt entweder Gber eine Mobilfunk- oder lokale WLAN-Verbindung Ja Ja
CHROMEBOOK™-DRUCK
Direktdruck aus Chrome OS™ und Chrome™-Browser Ja Ja
Pull-/Follow-Printing aus Chrome OS™ und Chrome™-Browser Ja Ja*
INTEGRIERTE FREIGABE-APP
Anzeigen, Bearbeiten oder Léschen von Auftragen tiber Multifunktionsdrucker-App Ja Nein
Anzeigen, Bearbeiten oder Loschen von Auftragen tber Xerox® Workplace Mobile App Ja Ja
Automatisches Einfiigen der E-Mail-Adresse des angemeldeten Benutzers Ja Nein
ANALYSEBERICHTE UND KOSTENZAHLUNG
Optimierte Druckkostenzdhlung zur benutzer-, abteilungs- und druckerbasierten Nachverfolgung inkl. grafischer Darstellung Ja Ja
Nachverfolgung aller Betriebsarten im Biiro (Kopieren, Fax, Scannen usw.)™ Ja Nein
Auftragsverfolgung und Reporting mit Projektcodes (Konto-1D) Ja Ja
ADMINISTRATION/KONFIGURATION
Beschréinkung des Zugriffs auf firmeninterne Drucksysteme oder Gewdhren des Zugriffs auf ein éffentliches Ia Ia
Drucknetzwerk auBerhalb der eigenen Kostenstelle/Abteilung
Festlegen von Standard-Druckrichtlinien Ja Ja
Festlegen des Benutzerzugriffs auf MFD-Betriebsarten Ja Nein
Verbindung zu LDAP Cloud Azure® AD, Okta und Universal Print von Microsoft® Ja Ja
WESENTLICHE DRUCKREGELN
Tageszeit/Wochentag Ja Ja
Farbe/Schwarzweif, Simplex/Duplex Ja Ja
Drucksystemspezifischer Zugriff Ja Ja
Zeitbasierte Druckkontingente nach Benutzer oder Gruppen Ja Ja
SICHERHEIT
Inhaltssicherheit fir den Druck Ja Ja
Verschlisselung des Kommunikationskanals Ja Ja
Datenverschlisselung bei der Aufbewahrung und im Transit Ja Ja
Unterstiitzung von Zero Trust — Datenverschliisselung mithilfe von Kundenzertifikaten Ja Ja
SOC 2-zertifiziert Ja Ja

* Uber die Xerox® Workplace Mobile App oder Karte durch Lesegerét ziehen und alle Auftréage freigeben (vernetztes Gerdt)
** Kompatibel mit Xerox® AltaLink® und Xerox® VersaLink® Plattformen (oder Produkten)

Weitere Informationen Uber die Xerox Workplace Cloud oder die Xerox Workplace Suite (Server Hosted
Version) finden Sie unter www.xerox.de/de-de/office-produkte/druckmanagement-loesungen.
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